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1. Présentation du contexte et de l'architecture 

Ce TP aborde deux mécanismes complémentaires de haute disponibilité pour les serveurs web 
Linux : le failover automatique avec Heartbeat (bascule automatique d'une adresse IP flottante en 
cas de panne) et la répartition de charge avec LVS/ipvsadm (distribution du trafic entre plusieurs 
serveurs). Les machines utilisées sont des clones de serveur Debian déployées sous VirtualBox. 

 

 
Figure 1 – Environnement de départ : PF_FIREWALL, DEBIAN_TRAINING_SERVEUR et 

LUBUNTU_TRAINING_CLIENT démarrés 

 

1.1 Configuration initiale des serveurs web 

Deux serveurs Debian sont déployés : srv-web (192.168.200.51/24) et srv-web-bis 
(192.168.200.52/24). Les deux machines sont raccordées au réseau interne sw-dmz, avec 
192.168.200.254 comme passerelle et 192.168.100.10 comme serveur DNS. 

Le nom système de chaque serveur est défini avec hostnamectl, la configuration réseau est 
appliquée dans /etc/network/interfaces, et une page web personnalisée est déployée dans 
/var/www/html/index.html pour identifier chaque nœud. 

 



 
Figure 2 – Configuration réseau de srv-web (/etc/hosts et /etc/network/interfaces) et page web personnalisée 

 

Des vérifications préalables sont effectuées : communication entre les deux serveurs (ping croisé), 
accès Internet, synchronisation NTP (date identique sur les deux machines), et mise à jour des 
paquets (apt update). 

  



2. Partie 1 — Failover avec Heartbeat 

2.1 Principe du failover avec Heartbeat 

Heartbeat est un daemon de surveillance de cluster. Il permet de surveiller en permanence l'état 
d'un serveur pair via des échanges de « battements de cœur » (heartbeats). En cas de défaillance 
du nœud maître, le nœud secondaire détecte l'absence de battements et prend automatiquement 
en charge l'adresse IP flottante ainsi que le service associé (ici Apache2). Le basculement est 
transparent pour les clients : l'adresse IP virtuelle reste accessible sans interruption perceptible. 

 

2.2 Configuration de Heartbeat sur srv-web (maître) 

Le paquet heartbeat est installé, puis trois fichiers de configuration sont créés dans /etc/ha.d/ : 

ha.cf — définit le cluster : interface de communication (enp0s3), délai de mort (deadtime 5s), 
intervalle de battement (keepalive 1s) et liste des nœuds. 

haresources — déclare les ressources gérées par le maître : l'adresse IP flottante et le service 
Apache2. 

authkeys — contient la clé d'authentification MD5 partagée entre les nœuds (droits restreints à 
600). 

 

 
Figure 3 – Fichiers ha.cf, haresources (adresse flottante 192.168.200.5/24) et authkeys 

 

2.3 Déploiement sur srv-web-bis via SSH/SCP 

OpenSSH est installé sur les deux serveurs (PermitRootLogin yes activé pour le TP). Les fichiers 
de configuration Heartbeat sont copiés depuis le maître vers le secondaire via SCP : 

scp -p root@192.168.200.51:/etc/ha.d/{ha.cf,haresources,authkeys} 

/etc/ha.d/ 

Le daemon heartbeat est ensuite redémarré sur les deux nœuds : 



systemctl restart heartbeat 

 

 
Figure 4 – Copie des fichiers de configuration via SCP et configuration réseau du load-balancer 

 

2.4 Validation du failover 

Après démarrage du cluster Heartbeat, srv-web porte l'interface virtuelle enp0s3:0 avec l'adresse 
192.168.200.5. La page web est accessible depuis le client via http://192.168.200.5, et c'est 
toujours srv-web qui répond. 

Test de basculement : srv-web est éteint brutalement (poweroff). Après au plus 5 secondes 
d'interruption, srv-web-bis détecte la panne, acquiert l'adresse flottante et reprend le service HTTP. 
La commande ip a sur srv-web-bis confirme la présence de l'adresse 192.168.200.5. Au 
redémarrage de srv-web, le maître reprend automatiquement l'adresse flottante. 

  



3. Partie 2 — Répartition de charge avec LVS/ipvsadm 

3.1 Architecture de la grappe 

Pour la répartition de charge, l'architecture est modifiée. Les serveurs web sont déplacés dans un 
réseau dédié « cluster » (192.168.201.0/24) inaccessible directement depuis les clients. Un 
nouveau nœud load-balancer-touil-ayoub est créé avec deux interfaces réseau : enp0s3 côté 
clients (192.168.200.5/24, sw-dmz) et enp0s8 côté grappe (192.168.201.1/24, cluster). 

Les serveurs web reçoivent les nouvelles configurations IP dans le réseau cluster : srv-web sur 
192.168.201.11/24 et srv-web-bis sur 192.168.201.12/24, avec 192.168.201.1 comme passerelle. 

 

 
Figure 5 – Configuration du load-balancer (deux interfaces : sw-dmz et cluster) 

 



 
Figure 6 – Configuration réseau de srv-web (réseau cluster, 192.168.201.11/24) 

 

 
Figure 7 – Configuration réseau de srv-web-bis (réseau cluster, 192.168.201.12/24) 

 

3.2 Activation du routage IP sur le load-balancer 

Le transfert de paquets IPv4 doit être activé de façon permanente sur le load-balancer pour que le 
trafic puisse être routé entre les deux réseaux : 

nano /etc/sysctl.conf  →  décommenter net.ipv4.ip_forward=1 

sysctl -p 

 



3.3 Configuration de LVS avec ipvsadm 

Le paquet ipvsadm (Linux Virtual Server) est installé. Le fichier /etc/ipvsadm.rules définit le service 
virtuel et les membres de la grappe en mode round-robin : 

ipvsadm -A -t 192.168.200.5:80 -s rr          # Service virtuel 

ipvsadm -a -t 192.168.200.5:80 -r 192.168.201.11:80 -m  # srv-web 

ipvsadm -a -t 192.168.200.5:80 -r 192.168.201.12:80 -m  # srv-web-bis 

Le daemon ipvs est configuré via dpkg-reconfigure ipvsadm (AUTO=true, DAEMON=master, 
IFACE=enp0s3). 

 

 
Figure 8 – Fichier /etc/ipvsadm.rules et configuration du daemon (/etc/default/ipvsadm) 

 

 



Figure 9 – Vérification des membres de la grappe avec ipvsadm -Ln 

 

3.4 Validation de la répartition de charge 

Depuis la machine cliente, des requêtes répétées sur http://192.168.200.5 (avec ~10 secondes 
d'intervalle) montrent alternativement la page de srv-web et de srv-web-bis : la distribution round-
robin fonctionne. 

Test de tolérance aux pannes : en arrêtant brutalement un des serveurs web, le service reste 
accessible sans interruption — le load-balancer redirige automatiquement tout le trafic vers le 
nœud survivant. Au redémarrage du serveur arrêté, il réintègre la grappe et reprend sa part de 
charge. 

 

 
Figure 10 – Configurations réseau récapitulatives : load-balancer, srv-web et srv-web-bis 

 



 
Figure 11 – Adapter 2 (réseau cluster) de srv-web-bis confirmé 

  



4. Conclusion 

Ce TP a mis en œuvre deux approches de haute disponibilité complémentaires. Heartbeat offre un 
failover automatique basé sur la surveillance d'un pair : en cas de panne du maître, le secondaire 
prend le relais en quelques secondes via une adresse IP flottante. LVS/ipvsadm implémente une 
répartition de charge transparente entre plusieurs nœuds : le trafic client est distribué de façon 
équilibrée sans point unique de défaillance. Ces deux techniques sont fondamentales pour la 
conception d'infrastructures web résilientes en production. 
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